RESOLUGAO ADMINISTRATIVA N° 145/2016

Institui a Politica de Gestdo de Continuidade de Negdcios no Tribunal Regional do
Trabalho da 182 Regido e da outras providéncias.

CERTIFICO que o Tribunal Regional do Trabalho da 18% Regido, em sessao plenaria hoje
realizada, sob a Presidéncia do Excelentissimo Desembargador Aldon do Vale Alves
Taglialegna (Presidente do Tribunal), com a presenga dos Excelentissimos
Desembargadores Breno Medeiros (Vice-Presidente), Platon Teixeira de Azevedo Filho,
Kathia Maria Bomtempo de Albuquerque, Elvecio Moura dos Santos, Gentil Pio de
Oliveira, Paulo Pimenta, Daniel Viana Junior, Eugénio José Cesario Rosa e Welington
Luis Peixoto e do Excelentissimo Procurador do Trabalho José Marcos da Cunha Abreu,
consignada a auséncia dos Excelentissimos Desembargadores Mario Sérgio Bottazzo,
Geraldo Rodrigues do Nascimento e lara Teixeira Rios, em gozo de férias, tendo em vista
o que consta do Processo Administrativo SisDoc n° 026818/2015 (MA 100/2016),

CONSIDERANDO a preocupacao de impedir que as consequéncias de eventos nocivos
ao Tribunal venham influenciar na continuidade de suas atividades;

CONSIDERANDO a necessidade deste Tribunal de estar sempre alerta a ameacgas e
vulnerabilidades, bem como para a reacdo eficaz a possiveis eventos danosos que
possam impactar a execugao de sua missao institucional;

CONSIDERANDO o item 1.1, alinea “f” do iGovTIl2014 do Tribunal de Contas da Unio,
que se posicionou pela necessidade de que as Instituicdes Publicas disponham de uma
politica corporativa de gestao de continuidade de negdcios formalmente instituida, como
norma de cumprimento obrigatério;

CONSIDERANDO o Acoérdao n° 1.603/2008, item 188, I, “c”, do Plenario do Tribunal de
Contas da Unido — TCU, que recomenda ao Conselho Nacional de Justica — CNJ a
promogao, dentre outras agdes, a de induzir, mediante orientagdo normativa, os 6rgaos do
Poder Judiciario a realizarem agdes para implantagédo e/ou aperfeicoamento da gestdo de
continuidade de negdcios, e os Acérdaos nos 2.308/2010, 2.585/2012 e 3.117/2014 (TCU
— Plenario) que ratificam esta Recomendacéo;

CONSIDERANDO os objetivos estratégicos da Governanga Institucional definidos no
Plano Estratégico do Tribunal Regional do Trabalho — TRT da 182 Regido (2015-2020);

CONSIDERANDO as Normas ABNT NBR ISO 22301 e 22313, que dispdem sobre os
requisitos e orientacdes dos sistemas de gestdo de continuidade de negdcios;

CONSIDERANDO a Portaria TRT18% GP/SGP n° 22, de 30 de setembro de 2014,
referendada pela Resolugdo Administrativa n° 8, de 22 de janeiro de 2015, que institui o
Comité Gestor de Riscos; e

CONSIDERANDO a Portaria TRT182 GP/SGP n° 6, de 15 de fevereiro de 2016, que
dispbe sobre a instituicdo de grupo de trabalho para desenvolver o Plano de Continuidade
de Negdcios no Tribunal Regional do Trabalho da 182 Regiéo,

RESOLVE, por unanimidade,

Art. 1° Instituir a Politica de Gestao de Continuidade de Negdcios no Tribunal Regional do
Trabalho da 182 Regiao.

TiTULO |
DA POLITICA DE GESTAO DE CONTINUIDADE DE NEGOCIOS — PGCN

Art. 2° A Gestao de Continuidade de Negdcios — GCN é o processo que objetiva minimizar
um impacto danoso sobre o TRT da 182 Regiado e recuperar perdas de ativos tangiveis e
intangiveis a um nivel aceitavel, por meio da combinagdo de agdes de prevencgido e



recuperacao.

Art. 3° A Politica de Gestdo de Continuidade de Negdcios — PGCN tem como diretriz
principal estabelecer, implementar, manter e melhorar a Gestdo de Continuidade de
Negdcios — GCN no ambito do TRT da 182 Regido, observados os seguintes objetivos
especificos:

| — implementar o Plano de Continuidade de Negdcios — PCN, devidamente documentado,
que devera ser mantido e acessivel em casos de incidentes que possam interromper ou
comprometer as atividades essenciais do Tribunal;

Il — definir papéis e responsabilidades;

Il — realizar treinamentos, testes e analises que garantam a manutengdo e o bom
funcionamento do Plano de Continuidade de Negdcios — PCN.

Paragrafo Unico. A Politica de Gest&o de Continuidade de Negécios — PGCN deve estar
disponivel como informagdo documentada, ser comunicada a todo o Tribunal e ser
revisada anualmente ou sempre que mudangas significativas ocorrerem, para garantir a
sua adequacao.

CAPITULO |
Dos Conceitos

Art. 4° A Politica de Gestao de Continuidade de Negdécios — PGCN do TRT da 182 Regiao
abrange os seguintes conceitos:

| — atividade: processo ou conjunto de processos executados pelo TRT da 18% Regido (ou
em seu nome) que produzam ou suportem um ou mais produtos ou servigos; sao
exemplos de tais processos as audiéncias e sessdes do Tribunal, o atendimento ao
publico, bem como qualquer processo de trabalho interno, seja administrativo ou judicial;

Il — auditoria: exame sistematico para determinar se as atividades e resultados
relacionados estdo em conformidade com o acordado e se esses acordos estdo
implementados eficazmente e sdo adequados para que o TRT da 182 Regido atinja seus
objetivos e politicas;

Il — Continuidade de Negdcios: capacidade estratégica e tatica do TRT da 182 Regido de
planejar e responder a incidentes e interrup¢cdes de negdcios para conseguir continuar
suas operagdes em um nivel aceitavel previamente definido;

IV — Gestdo de Continuidade de Negdcios — GCN: processo abrangente de gestdo que
identifica ameacas potenciais para o TRT da 18% Regido e os possiveis impactos nas
operagdes de negocios caso elas se concretizem; este processo fornece uma estrutura
para que se desenvolva uma resiliéncia organizacional que seja capaz de responder
efetivamente e salvaguardar os interesses das partes interessadas, a reputacdo e a
imagem do TRT da 182 Regiao; a gestao de continuidade de negdcios envolve gerenciar a
recuperacao ou a continuidade de negdcios em caso de interrupgdo, bem como a gestéao
de todo o programa por meio de treinamento, testes e analises criticas, a fim de garantir
que o Plano de Continuidade de Negdcios esteja atualizado e operacional;

V — pessoal de Gestao de Continuidade de Negocios — GCN: magistrados, servidores ou
terceiros com responsabilidades definidas no Sistema de Gestdo de Continuidade de
Negdcios — GCN;

VI — Sistema de Gestdo de Continuidade de Negdcios — SGCN: parte do conjunto de
elementos de gestdo do TRT da 182 Regiao que estabelece, implementa, opera, monitora,
analisa criticamente, mantém e aprimora a continuidade de negocios;

VIl — Plano de Continuidade de Negocios — PCN: procedimentos documentados que



permitam ao TRT da 182 Regido responder a um incidente e lidar adequadamente com a
recuperacao de suas atividades;

VIII — Estratégia de Continuidade de Negdécios — ECN: abordagem do TRT da 18?2 Regiao
que garanta a recuperagao e continuidade de suas atividades diante da interrupgcéo do
negocio decorrente de um desastre ou de qualquer outro incidente;

IX — Analise de Impacto nos Negdcios (Business Impact Analysis — BIA): processo de
analise das fung¢des de negdcios e os efeitos que uma interrupgao possa causar;

X — atividades criticas: aquelas que devem ser executadas de forma a entregar os
produtos e servigos fundamentais do TRT da 182 Regido, os quais permitem atingir seus
objetivos mais importantes e sensiveis ao tempo;

XI — interrupcgédo: evento, previsivel ou ndo, que cause um desvio negativo na entrega de
produtos ou execugao de servigos, de acordo com os objetivos do TRT da 182 Regiéo;

Xl — teste: atividade na qual os planos de continuidade de negocios sao exercitados
parcial ou integralmente, de forma a garantir que eles contenham as informagdes
apropriadas e produzam o resultado desejado quando colocados em pratica;

Xl — ganho: consequéncia positiva;
XIV — impacto: consequéncia avaliada de um evento em particular;
XV —incidente: qualquer evento que possa causar a interrupgéo de negdcios;

XVI — Plano de Gestdo de Crises — PGC: plano de acao claramente definido e
documentado para ser usado na ocorréncia de incidente que possa envolver o TRT da 182
Regido, minimizando seus impactos e possibilitando oportunidades de melhoria;

XVII — auditoria interna: anadlise critica conduzida pelo TRT da 18% Regido, ou em seu
nome, para formar juizo de valor para uma autodeclaragao de conformidade;

XVIII — declaragao de acionamento ou ativagéo do plano: ato de declarar que o Plano de
Continuidade de Negdcios — PCN do TRT da 182 Regiao precisa ser colocado em pratica
de forma a continuar o fornecimento de produtos ou servigos fundamentais;

XIX — probabilidade: possibilidade de algo acontecer;
XX — perda: consequéncia negativa;

XXI — sistema de gestdo: conjunto de elementos para estabelecer politicas e objetivos,
bem como a forma de atingi-los;

XXII - ndo-conformidade: ndo cumprimento de um requisito;

XXIIlI — processo: conjunto de atividades relacionadas ou interativas que transformam
entradas em produtos ou servicos;

XXIV — produtos e servigos: resultados benéficos que o TRT da 182 Regido fornece ao
publico interno e externo, como audiéncias, decisdes judiciais e administrativas;

XXV — Tempo Objetivado de Recuperacédo (Recovery Time Objective — RTO): periodo de
tempo apds um incidente em que a atividade, o produto ou servico devem ser retomados
Ou 0s recursos devem ser recuperados;

XXVI — Ponto Objetivado de Recuperacédo (Recovery Point Objective — RPO): ponto em
que a informacgao usada por uma atividade deve ser restaurada para permitir a operacao
da atividade na retomada;

XXVII — resiliéncia: capacidade do Tribunal de resistir aos efeitos de um incidente;

XXVIII — recursos: todos os ativos, pessoas, competéncias, informagdo, tecnologia
(incluindo instalagdes e equipamentos), locais, suprimentos e informagéo (eletrénica ou



nao) que o TRT da 182 Regido deve ter disponiveis para uso, quando necessario, a fim de
operar e atingir seus objetivos;

XXIX — risco: algo que pode ocorrer e seus efeitos nos objetivos do TRT da 18% Regiao;
XXX — avaliacao de riscos: processo geral de identificacdo, analise e estimativa de riscos;

XXXI — gestdo de riscos: desenvolvimento estruturado e aplicacdo de uma cultura de
gestdo, politicas, procedimentos e praticas para as tarefas de identificacdo, analise,
avaliagao e controle dos riscos;

XXXIlI — partes interessadas (Stackholders): aqueles que possuem algum interesse nos
resultados do TRT da 182 Regiao; termo abrangente que inclui, entre outros, magistrados,
servidores, terceirizados, advogados, jurisdicionados, fornecedores;

XXXIII — media training: treinamento especifico dos porta-vozes para facilitar o contato
com os jornalistas nos eventos que impactem na continuidade de negdcios do TRT da 182
Regiao;

XXXIV — alta administragdo: pessoa ou conjunto de pessoas que dirige e controla o TRT
da 182 Regiao em seu nivel mais alto.

CAPITULO I
Das Diretrizes

Art. 5° A Gestao de Continuidade de Negdécios — GCN observara as seguintes diretrizes:

| — identificar e documentar as atividades, fungdes, servicos, produtos e parcerias do
Tribunal, bem como cadeias de suprimentos, relacionamento com partes interessadas e o
impacto potencial relacionado a um incidente de interrupgéo;

Il — identificar as ameacas internas e externas que possam comprometer a continuidade
da prestagdo jurisdicional e os possiveis impactos a operagdo, decorrentes da
concretizagao de tais ameacas;

[l — definir, implementar e manter um processo formal e documentado para a Analise de
Impacto nos Negodcios (Business Impact Analysis — BIA).

A analise deve incluir:
a) identificacado das atividades que suportam o fornecimento de produtos e servigos;
b) avaliacdo dos impactos de nao realizagdo das atividades ao longo do tempo;

c) fixagdo dos prazos de forma priorizada para a retomada das atividades, em um nivel
minimo de execucéo toleravel, levando em consideracédo o tempo em que os impactos da
interrupgao torne-se inaceitavel;

d) identificacdo de dependéncias e recursos que suportam as atividades, incluindo
fornecedores, terceiros e demais partes interessadas relevantes.

IV — determinar uma estratégia de continuidade de negécios adequada para proteger,
estabilizar, continuar, retomar e recuperar as atividades prioritarias, bem como suas
dependéncias e recursos de apoio;

V — documentar o Plano de Continuidade de Negécio — PCN para assegurar a
continuidade das suas operagdes em um nivel aceitavel.

Art. 6° Deverao ser elaborados e testados os procedimentos de continuidade de negaocios,
para garantir que estes sejam compativeis com os seus objetivos.

Paragrafo Unico: Cabera & Secretaria de Gestdo Estratégica implementar, monitorar e
analisar criticamente a Politica de Gestdo de Continuidade de Negdcios, bem como
reportar os resultados a alta administragao, propondo, quando for o caso, iniciativas de



melhorias e corregdes.

~ TiTuLO NI
DOS PAPEIS E RESPONSABILIDADES

Art. 7° As estruturas envolvidas na continuidade de negdcios do TRT 182 Regido sao:
| — Presidéncia;

Il — Comité Gestor de Riscos;

[II — Escritorio de Riscos;

IV — Gestores de Negdcios.

§ 1° As Comissbes Permanente de Seguranca e de Seguranga da Informag&o atuardo
alinhadas com as diretrizes da Politica de Gestdo de Continuidade de Negdcios — PGCN
e do Comité Gestor de Riscos.

§ 2° Os Gestores de Negocios, para efeito desta Politica, sdo os responsaveis por
unidades administrativas ou processos onde forem identificadas atividades criticas.

CAPITULO |
Da Presidéncia

Art. 8° Compete ao Presidente do Tribunal Regional do Trabalho da 182 Regido nas
questdes relacionadas a Continuidade de Negdcios:

| — submeter ao Tribunal Pleno a Politica de Gestao de Continuidade de Negdcios e suas
revisdes para apreciacao e aprovagao;

Il — garantir os recursos necessarios para estabelecer, implementar, operar e manter a
Gestao de Continuidade de Negdcios;

Il — aprovar estratégias, planos, processos e decidir sobre agdes de melhorias e
corregcdes em relagdo a Continuidade de Negdcios;

IV — aprovar, ouvido o Comité Gestor de Riscos, a Analise de Impacto nos Negdcios
(Business Impact Analysis — BIA);

V — decidir sobre a ativacdo do Plano de Continuidade de Nego6cios em caso de
incidentes;

VI — decidir, ouvido o Comité Gestor de Riscos, 0os casos omissos.

CAPITULO I
Do Comité Gestor de Riscos

Art. 9° Compete ao Comité Gestor de Riscos do Tribunal Regional do Trabalho da 182
Regido nas questdes relacionadas a Continuidade de Negdcios:

| — propor ajustes, aprimoramentos e modificacbes da Politica de Gestao de Continuidade
de Negocios;

Il — revisar o Plano de Continuidade de Negdcios e os demais planos que o integram;
IIl — deliberar sobre controles, processos e procedimentos de Continuidade de Negocios;

IV — acompanhar a politica, estratégias, processos, projetos e iniciativas corporativas de
continuidade de negdcios, zelando por sua qualidade e efetividade.

V — propor o planejamento e a alocagao de recursos no que tange a Continuidade de



Negdcios;

VI — atuar como instancia consultiva da Presidéncia do Tribunal nas questbes relativas a
Continuidade de Negdcios;

VIl — validar a Analise de Impacto nos Negécios (Business Impact Analysis — BIA);

VIII — aprovar, ouvido o Escritério de Riscos, o cronograma dos testes de Continuidade de
Negdcios;

IX — acompanhar e avaliar os resultados dos testes dos Planos de Continuidade de
Negdcios desenvolvidos pelo Tribunal.

CAPITULO Il
Do Escritério de Riscos

Art. 10. Compete ao Escritério de Riscos do Tribunal Regional do Trabalho da 18% Regiao
nas questdes relacionadas a Continuidade de Negdcios:

| — propor ao Comité Gestor de Riscos as diretrizes estratégicas da Politica de Gestao de
Continuidade de Negocios;

Il — coordenar a realizagdo periodica da Analise de Impacto nos Negodcios (Business
Impact Analysis — BIA);

IIl — definir a metodologia e as ferramentas a serem utilizadas na condugao da Gestao de
Continuidade de Negocios;

IV — coordenar a elaboracido dos planos previstos na Politica de Gestao de Continuidade
de Negocios;

V — propor melhorias na implantacdo de novos controles relativos a Gestdo de
Continuidade de Negocios;

VI — consolidar os resultados de testes dos planos integrantes de Continuidade de
Negocios, por meio da elaboragao de relatorios, e reporta-los ao

Comité Gestor de Riscos;

VII — propor projetos e iniciativas para o aperfeicoamento da Gestdo de Continuidade de
Negocios do Tribunal, observando as melhores praticas existentes no assunto;

VIII — desenvolver a cultura de Gestdo de Continuidade de Negdcios;

IX — subsidiar o Comité Gestor de Riscos com informagdes pertinentes a Continuidade de
Negocios;

X — fornecer consultoria interna em Gestao de Continuidade de Negdcios.

CAPITULO IV
Dos Gestores de Negocios

Art. 11. Compete aos Gestores de Negdcios:

| — realizar a Analise de Impacto nos Negocios (Business Impact Analysis — BIA) dos
processos sob sua responsabilidade;

Il — elaborar e manter o Plano de Continuidade de Negdcios, com base na Analise de
Impacto nos Negdcios (Business Impact Analysis — BIA);

Il — garantir a participacdo ativa das equipes sob sua gestdo nos processos de
elaboracgao e teste do Plano de Continuidade de Negdcios;



IV — avaliar e aprimorar os planos a partir dos resultados dos testes;

V — assegurar a execugédo de agbes com base nos planos desenvolvidos, quando da
ocorréncia de incidente;

VI — solicitar os recursos necessarios para a implantacéo e o desenvolvimento das acbes
relacionadas a continuidade das atividades, bem como para a realizagao dos testes dos
planos.

TiTULO I ,
DO PLANO DE CONTINUIDADE DE NEGOCIOS — PCN

Art. 12. O PCN é formado por procedimentos documentados que orientam o TRT da 182
Regido a responder, recuperar, retomar e restaurar a um nivel pré-definido de operacéao
apos a interrupgéo.

Paragrafo Unico. A Secretaria de Gestdo Estratégica é a unidade responsavel pela
implementagédo e manutengdo do PCN do Tribunal.

Art. 13. O PCN devera estabelecer cenarios de situagdes inesperadas ou incidentes (quer
sejam operacionais, desastres ou crises), além de formas de gerenciar os impactos
imediatos de um incidente de interrupcéo, dando a devida atencao a:

| — bem-estar dos colaboradores;
Il — alternativas estratégicas, taticas e operacionais para responder a interrupgao;
lIl — prevencao de novas perdas ou indisponibilidade de atividades prioritarias;

IV — detalhes sobre como e em que circunstancias o TRT da 18% Regido ira se comunicar
com as partes interessadas e seus familiares ou contatos de emergéncia.

Art. 14. O PCN é constituido pelo Plano de Gerenciamento de Crises — PGC, Plano de
Continuidade dos Servigos Essenciais de Tecnologia da Informagcédo e Comunicagao,
Plano de Continuidade Operacional — PCO e Plano de Comunicagdo — PCOM e,
observados os cenarios estabelecidos, cada plano definira:

| — proposito e escopo;

Il — objetivos;

Il — critérios e procedimentos para sua ativacao;

IV — procedimentos de implementacao, contendo, no minimo:

a) especificidades sobre as medidas imediatas que devem ser tomadas durante uma
interrupcgao;

b) flexibilidade para responder as ameagas imprevistas e as mudangas de condi¢des
internas e externas;

c) forma que o TRT da 182 Regi&o vai continuar ou recuperar suas atividades prioritarias
dentro de prazos pré-definidos;

d) forma de retorno a normalidade quando o incidente terminar;

e) testes e analises para garantir a manutengdo e o bom funcionamento dos planos de
continuidade.

V — papéis e responsabilidades das pessoas e equipes com autoridade durante e apods
um incidente;

VI — requisitos e procedimentos de comunicacéo;
VII — interdependéncias internas, externas e suas interagoes;



VIIl — recursos necessarios;
IX — foco no impacto de eventos que podem interromper as operagoes;
X — fluxo de informacdes e processos documentados;

Xl — mecanismos para reviséao periddica e continuo aprimoramento.

CAPITULO |
Do Plano de Gerenciamento de Crises — PGC

Art. 15. O PGC tem como objetivo minimizar o impacto no TRT da 182 Regido, quando em
situagdo de crise ou de ameaca de crise, de forma rapida, organizada e proporcionar o
retorno a normalidade no menor tempo possivel.

Paragrafo Unico. A Secretaria de Gestdo Estratégica é a unidade responsavel pela
implementacédo e manutengao do PGC do Tribunal.

Art. 16. O PGC devera ser elaborado com base nas seguintes diretrizes:

| —individualizacdo do cenario a ser gerenciado de forma a possibilitar a utilizacdo de um
mesmo plano para situagdes congéneres nao previstas;

Il — manutencdo das atividades finalisticas do Tribunal ou a retomada destas em curto
espaco de tempo e com o menor custo possivel;

[l — respeito a eventuais vitimas e respectivas familias;
IV — garantia do menor dano possivel aos ativos e a imagem do TRT da 182 Regiéo;

V — identificacdo dos integrantes das equipes envolvidas em cada cenario, bem como
seus substitutos;

VI — identificacao das agdes iniciais, intermediarias e finais a serem praticadas, indicando
0 momento apropriado e o(s) responsavel(is) pela pratica;

VIl — prestacao de informagdes de forma rapida, clara e confiavel por uma Unica pessoa,
previamente indicada no Plano.

CAPITULO Il
Do Plano de Continuidade Operacional — PCO

Art. 17. O PCO tem como objetivo estabelecer um conjunto de procedimentos
alternativos, planejados de acordo com os cenarios de inoperancia previamente definidos,
para manter a continuidade das atividades prioritarias, reduzindo perdas.

§ 1° Os cenarios de situagdes inesperadas ou incidentes (quer sejam operacionais,
desastres ou crises) descritos no PCN deverdo conter de forma sistematizada as acgdes
de contingéncia que deverao ser executadas pelas equipes envolvidas, de acordo com as
suas atribuicoes.

§ 2° A Diretoria-Geral € a unidade responsavel pela implementagdo e manutencao do
PCO do Tribunal.

Art. 18. O Plano de Continuidade Operacional — PCO devera conter:
| — responsaveis (nomes, cargos, e-mail e telefones);
Il — contatos de emergéncia (nomes, cargos, e-mail e telefones);

Il — tempo objetivado de recuperagdo (Recovery Time Objective — RTO) de cada
processo critico;



IV — procedimentos, com responsabilidades definidas, antes do incidente, durante o
incidente, durante a contingéncia, apos a contingéncia e retorno a normalidade.

Art. 19. O PCO devera estimar os recursos que cada atividade contingenciada necessitara
durante sua recuperacéo, incluindo:

| — recursos de pessoal, incluindo quantidade, habilidades e conhecimento;
Il — localizag&o dos trabalhos e instalagées necessarias (dependéncias);
Il — tecnologia, equipamentos e plantas que suportam o negdcio;

IV — informacgao (eletrbnica ou ndo) sobre trabalhos anteriores ou trabalhos atualmente
em progresso, suficientemente atualizada e precisa, de forma a permitir que as atividades
continuem no nivel acordado;

V — servigos e fornecedores externos (suprimentos).

CAPITULO Il
Do Plano de Continuidade dos Servigos Essenciais de TIC

Art. 20. O Plano de Continuidade dos Servicos Essenciais de TIC é um processo
documentado e um conjunto de procedimentos que objetiva recuperar os servigos de TIC
apdés um evento extremo, visando manter a continuidade das atividades prioritarias,
reduzindo perdas.

Paragrafo Unico. A Secretaria de Tecnologia da Informagdo e Comunicacéo é a unidade
responsavel pela implementacdo e manutencao do Plano de Continuidade dos Servigos
Essenciais de TIC.

Art. 21. O Plano de Continuidade dos Servigos Essenciais de TIC devera conter:

| — tabela de criticidade, com tipo (vitais, criticos, essenciais, ndo criticos e periféricos)
para cada ativo de TIC, tempo objetivado de recuperagao (Recovery Time Objective —
RTO) e o ponto objetivado de recuperagao (Recovery Point Objective — RPO), tendo como
referéncia a analise de impacto nos negdcios (Business Impact Analysis — BIA) realizada
pelo Tribunal;

Il — estratégia de continuidade de negdcios adequada, as agbes necessarias para
implementagdo e subsequente retomada da operagdo para cada processo critico,
considerando:

a) hipoteses de continuidade de processos criticos;

b) tempo total para implementagao da alternativa e para retomada da operagéo ao nivel
adequado;

c) capacidade de suprir todas as fungbes necessarias para atingir o nivel operacional
minimo;

d) custo da alternativa, considerando aquisi¢do de produtos e servigos, treinamento de
pessoal e teste; e

e) perdas estimadas para o negdcio e para a reputacdo do TRT da 182 Regido, devidas a
interrupcao total ou parcial desses processos criticos, bem como o tempo para a
retomada das operagdes ao nivel normal.

Il — agdes necessarias para transferéncia das atividades de TIC para o Site de
Contingéncia, a ser construido, no caso de ocorréncia de um desastre que inviabilize a
continuidade das operagdes dos edificios do Complexo Trabalhista;

IV — Comité de Gestdo de Crises proprio e suas responsabilidades (conceder, alterar e



remover acessos aos procedimentos documentados e controlar pessoal das equipes
envolvidas) e a forma de execucao do plano (fluxo de acionamento, ocupagao do site de
contingéncia, processo de backup e restore, manutengcdo de softwares e hardware,
contratagdo de novos softwares e hardware, implantacdo de novos softwares e
hardwares, links e equipamentos de rede);

V — periodicidade dos testes e responsaveis pela sua coordenacédo (planejamento,
agendamento, convocacgao e avaliagao dos testes).

CAPITULO IV
Do Plano de Comunicagdao — PCOM

Art. 22. O PCOM define as melhores formas de transmitir as mensagens, os canais e
publicos adequados, bem como a periodicidade de contato com determinados publicos.

Paragrafo Unico. A Divisdo de Comunicac&do Social e Cerimonial é a unidade responsavel
pela implementagcao e manutencao do Plano de Comunicacgao.

Art. 23. O Plano de Comunicagéo devera observar, no minimo, as seguintes diretrizes:
| — alinhamento a Politica de Comunicacado Organizacional do TRT da 182 Regiao;

Il — utilizagdo de ferramentas de comunicagéo no intuito de internalizar a importancia e as
diretrizes do PCN para que todos conhegam seus respectivos papéis e responsabilidades
durante um evento;

Il — elaboracdo e divulgagdo do manual sobre principais ag¢des relacionadas a
descontinuidade de negdcios, que devera ser de conhecimento de todos, ressalvados
apenas os pontos sigilosos;

IV — monitoramento de todos os meios de comunicag¢ao para avaliar o impacto da crise
com utilizacdo de compilagdo de matérias (clipping) nas plataformas impressas e
eletrbnicas de divulgacao de informacéo;

V — respeito aos principios da agilidade, tempestividade, transparéncia, responsabilidade
social, inteligibilidade e veracidade dos fatos na hora de elaboragdo das mensagens-
chave a ser encaminhadas as partes interessadas (stakeholders), primando pela
preservagao ou menor prejuizo a reputagao do Tribunal,

VI — posicionamento do TRT da 182 Regido como unica fonte autorizada a divulgar
informagdes sobre os incidentes que causem impacto na continuidade de negécios,
esclarecendo sobre as agdes desenvolvidas para a recuperagao de suas atividades;

VII — formulagao de discurso unificado e adequado a cada canal de comunicagao e partes
interessadas (stakeholders), com designacdo de porta-vozes com competéncia e
formagao adequadas em media training para falar pela instituicéo;

VIl — previsdao e manutencdo de meios alternativos de comunicagao para situagdes de
emergéncia;

IX — esclarecimento do publico interno e externo para minimizar a difusdo de boatos e a
postagem de falsos relatos na midia social;

X — respeito a imprensa, pautando-se pela presteza e cordialidade no atendimento.

_ TiTULOV )
DAS DISPOSICOES FINAIS E TRANSITORIAS

Art. 24. Todas as unidades do Tribunal sdo corresponsaveis pela implementagcdo e



manutengdo da Gestao da Continuidade de Negocios no TRT da 182 Regido.

Art. 25. A Secretaria de Gestao Estratégica devera, em até 24 (vinte e quatro) meses,
implementar e operar a Politica de Gestao de Continuidade de Negdcios, coordenando a
elaboragao dos planos previstos nesta resolucdo, bem como os controles, processos e
procedimentos necessarios.

Art. 26. Os casos omissos serao resolvidos pela Presidéncia.

Art. 27. Esta Resolugao entra em vigor na data de sua publicacéao.
Publique-se.

Sala de Sessoes, aos 11 dias do més de outubro de 2016.

original assinado
Andreia Regina de Gusmao
Secretaria do Tribunal Pleno, em substituicao
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