PODER JUDICIARIO DA UNIAO

TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO

GABINETE DA PRESIDENCIA

Portaria TRT 182% GP/SPG n°002/2010

Estabelece as diretrizes da Politica de Seguranca da Informacdo do
Tribunal Regional do Trabalho da 182 Regiédo

O PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO, no
uso de suas atribuicdes legais e regimentais e tendo em vista o
que consta do Processo Administrativo n® 3.118/2009,

Considerando a necessidade de estabelecer diretrizes e padrdes
para garantir o controle e a seguranca da informacdo no ambito do
Tribunal, com observancia dos principios da integridade, da
confidencialidade e da disponibilidade;

Considerando a Resolucdo n°® 90, de 29 de setembro de 2009, do
Conselho Nacional de Justica, que dispde sobre os requisitos de
nivelamento de tecnologia da informacdo no admbito do Poder
Judiciario; e

Considerando que a seguranca da informacgdo constitui atividade
estratégica da Area de tecnologia da informacdo e comunicacéao,
conforme artigo 2°, paragrafo 2°, inciso IV, da mencionada
Resolucao,

RESOLYV E:

Art. 1° Estabelecer as diretrizes da Politica de Seguranca da
Informagdo do Tribunal Regional do Trabalho da 18° Regido, de
acordo com as disposicdes desta Portaria.

Art. 2° Para os efeitos desta Portaria, consideram-se:

I - confidencialidade: garantia de que o acesso a informacdo seja
obtido apenas por pessoas autorizadas;

IT - integridade: preservacdo da exatiddo e completude da
informacdo e dos métodos de processamento;

IIT - disponibilidade: garantia de que os usuadrios autorizados
obtenham acesso a informacdo e aos ativos correspondentes, sempre
gue necessario;

IV - ativo: a informacdo e todos os recursos e dispositivos que a
manipulam;

V - seguranca da informacdo: preservacdo da confidencialidade, da
integridade e da disponibilidade da informacéo;

VI - recurso de tecnologia da informacdo: qualquer equipamento,
dispositivo, servigo, pessoa, infraestrutura ou sistema de
processamento da informacdo, bem como as instalac¢des fisicas que
os abrigam;

VII - usudrios: magistrados, servidores e, desde que previamente
autorizados, empregados de empresas prestadoras de servicos
terceirizados, consultores e ainda os estagidrios e menores
aprendizes em atividade no Tribunal; e

VIII - plano de continuidade do negdcio: conjunto de acdes de
prevencdo e procedimentos de recuperacdo a serem seguidos para
proteger os processos criticos de trabalho contra efeitos de
falhas de equipamentos, acidentes, acdes intencionais ou desastres
naturais significativos, assegurando a disponibilidade das
informacdes.

Art. 3° Sdo de propriedade do Tribunal as informag¢des geradas ou
manipuladas pelos usuarios identificados no art. 2°, VII desta



portaria, no desempenho de suas funcdes, ainda que fora das
dependéncias fisicas do 6rgdo e independentemente da forma de
apresentacdo ou armazenamento com que tenham sido produzidas.

§ 1° As informacdes de que trata o caput devem ser adequadamente
protegidas e utilizadas exclusivamente para os fins relacionados
as atividades institucionais no Tribunal.

§ 2° Toda informacdo gerada ou manipulada no Tribunal deve ser
classificada de acordo com norma a ser proposta pelo Comité de
Seguranca da Informacdo e editada por meio de portaria da
Presidéncia.

§ 3° O Tribunal adotaréd dispositivos de protecdo capazes de
assegurar a autenticidade, integridade e disponibilidade da
informacdo, conforme o seu nivel de classificacédo e
independentemente do suporte em que seja armazenada ou veiculada.
Art. 4° Compete ao Comité de Seguranca da Informacdo, além da
matéria expressamente prevista na Portaria TRT 182 GP/DG n° 21, de
25 de marco de 2010:

I - propor a realizacdo de campanhas de conscientizacdo dos
usudrios quanto a politica de seguranca da informacéo;

IT - dirimir davidas e deliberar sobre questdes ndo contempladas
pela politica de seguranca da informacdo ou pelas normas a ela
relacionadas, bem como sugerir as alteracdes necessarias;

IIT - deliberar sobre as propostas de atos normativos apresentadas
pelo Nucleo de Seguranca da Informacdo, relativos as seguintes
matérias, entre outras:

a) acesso aos recursos de rede, inclusive internet;

b) uso adequado de correio eletrdnico (e-mail), estacdes de
trabalho e dispositivos méveis fornecidos pelo Tribunal;

c) uso e instalacdo de softwares;

d) monitoramento e auditoria dos recursos de tecnologia da
informacdo; e

e) plano de continuidade do negbécio, em conformidade com o inciso
VIII do artigo 2°;

IV - deliberar sobre as iniciativas do Nuacleo de Seguranca da
Informacdo relacionadas ao incremento da seguranca da informacéo.
Pardgrafo Unico. Os atos normativos de que trata o inciso III
deste artigo serdo materializados em instrumento denominado
Instrucdo Normativa, numerados sequencialmente e publicados no
6rgdo oficial de divulgacdo do Tribunal.

Art. 5° Compete ao Nucleo de Seguranca da Informacdo:

I - elaboracdo das normas previstas no inciso III do artigo 4° e
encaminhamento ao Comité de Seguranca da Informac&o, para fins de
deliberacéo;

IT - assessoramento ao Comité de Seguranca da Informacdo, sempre
que solicitado pelo seu Presidente, mediante esclarecimentos
técnicos, prestacdo de informagdes ou encaminhamento de
documentos;

IIT - elaboracdo de programas de treinamento visando a capacitacéo
dos proprietdrios e usudrios da informacéo;

IV - monitoramento e auditoria dos recursos de tecnologia da
informacdo do Tribunal;

V - gestdo do plano de continuidade do negbdcio;

VI - anédlise periddica de riscos relacionados a tecnologia da



informagcdo e a seus ambientes, processos e pessoas;

VII - comunicacdo ao Comité de Seguranca da Informacdo dos
incidentes de seguranca tecnoldgica e do nivel de seguranca
alcancado nos ambientes tecnoldgicos, por meio de relatdrios
gerenciais provenientes das andlises de risco.

Art. 6° Compete a chefia imediata do usuario zelar, no ambito de
sua unidade, pela observancia das disposicdes constantes desta
Portaria, bem como pelas normas relativas a seguranca da
informacdo que vierem a ser editadas, comunicando a autoridade
superior as eventuais irregularidades.

Pardgrafo UGnico. A inobservédncia de normas previstas nesta
Portaria serd devidamente apurada, nos termos da legislacéo
vigente.

Art. 7° As disposicdes desta Portaria aplicam-se a todos os
usuarios de recursos de tecnologia da informacdo disponibilizados
pelo Tribunal.

Pardgrafo Unico. Os contratos e convénios celebrados pelo
Tribunal, cujo objeto envolva a utilizacdo de recursos de
tecnologia da informacdo referidos no caput, deverdo conter
cldusula exigindo a observédncia desta Portaria, que estara
disponivel no sitio eletrdnico do Tribunal na internet.

Art. 8° Esta Portaria entra em vigor na data de sua publicacédo.
Publique-se no Diadrio da Justica Eletrdénico e no Boletim Interno
Eletrdnico.

Goiénia, 5 de agosto de 2010.

Gentil Pio de Oliveira

Desembargador-Presidente



