PORTARIA TRT 182 GP/DG N° 076/2014

Aprova a Revisdo 1.0 da Politica de Seguranga da Informagdo e Comunicagbes do Tribunal Regional do
Trabalho da 182 Regiao

A DESEMBARGADORA-PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO, no
uso de suas atribuigdes legais e regimentais e tendo em vista o que consta do Processo Administrativo
SISDOC N° 4001/2014;

Considerando a necessidade de estabelecer diretrizes e padrdes para garantir o controle e a seguranca da
informacao no ambito do Tribunal, com observancia dos principios da integridade, da confidencialidade e da
disponibilidade;

Considerando a Resolugéo n° 90, de 29 de setembro de 2009, do Conselho Nacional de Justica, que dispde
sobre os requisitos de nivelamento de tecnologia da informagao no ambito do Poder Judiciario; e
Considerando que a seguranga da informagado constitui atividade estratégica da area de tecnologia da
informagédo e comunicagao, conforme artigo 2°, paragrafo 2°, inciso 1V, da mencionada Resolugao,
RESOLVE:

Art. 1° . Aprovar a Revisdo 1.0 da Politica de Seguranga da Informagdo e Comunicagdes do Tribunal
Regional do Trabalho da 182 Regido, conforme Anexo.

Art. 7° Esta Portaria entra em vigor na data de sua publicagéo.

Art. 8° Publique-se no Diario da Justigca Eletronico e no Boletim Interno

Eletrénico.

Elza Candida da Silveira

Desembargadora-Presidente

Goiania, 11 de margo de 2014.

[assinado eletronicamente]
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POLITICA DE SEGURANCA DA INFORMAGAO E COMUNICAGOES

1 OBJETIVO
Estabelecer as diretrizes da Politica de Seguranca da Informacdo e Comunicagbes do Tribunal
Regional do Trabalho da 182 Regido, com observancia dos principios da integridade, da
confidencialidade e da disponibilidade.

2 APLICAGCAO
As disposicoes desta Politica aplicam-se a todos os usuarios de recursos de tecnologia da
informacgéao disponibilizados pelo Tribunal.

3 ALINHAMENTO
Resolugao n° 90, de 29 de setembro de 2009 do CNJ;
ABNT NBR ISO/IEC 27001;

ABNT NBR ISO/IEC 27002;
4 DEFINIGOES

4.1 Confidencialidade: garantia de que o acesso a informacgé&o seja obtido apenas por pessoas autorizadas;
4.2 Integridade: preservacgao da exatiddao e completude da informagao e dos métodos de processamento;

4.3 Disponibilidade: garantia de que os usuarios autorizados obtenham acesso a informagéo e aos ativos
correspondentes, sempre que necessario;

4.4 Ativo: a informagao e todos os recursos e dispositivos que a manipulam;

4.5 Seguranca da Informacédo: preservagédo da confidencialidade, da integridade e da disponibilidade da
informacao;



4.6 Recurso de Tecnologia da Informagéo: qualquer equipamento, dispositivo, servigo, infraestrutura ou
sistema de processamento da informacao, bem como as instala¢des fisicas que os abrigam;

4.7 Usuarios: magistrados, servidores e, desde que previamente autorizados, empregados de empresas
prestadoras de servigos terceirizados, consultores e ainda os estagiarios e menores aprendizes em
atividade no Tribunal,

4.8 Plano de Continuidade do Negdcio: conjunto de agbes de prevencao e procedimentos de recuperagéo a
serem seguidos para proteger os processos criticos de trabalho contra efeitos de falhas de equipamentos,
acidentes, agbes intencionais ou desastres naturais significativos, assegurando a disponibilidade das
informagdes;

4.9 Evento de segurancga da informagao: ocorréncia identificada de um sistema, servigo ou rede que indica
uma possivel violagdo da Politica de Seguranca da Informagéo ou falhas de controles, ou uma situagéao
previamente desconhecida, que possa ser relevante para a segurangca da informacdo. [ISO/IEC TR
18044:2004]

4.10 Incidente de seguranga da informagéo: é identificado por um simples ou por uma série de eventos de
seguranga da informacdo indesejados ou inesperados, que tenham uma grande probabilidade de
comprometer as operagdes do negdcio e ameacgar a segurancga da informacgao. [ISO/IEC TR 18044:2004]

5 CONTEUDO

5.1 Sao de propriedade do Tribunal as informagdes geradas ou manipuladas pelos usuarios identificados no
item 4.7 desta politica, no desempenho de suas fungdes, ainda que fora das dependéncias fisicas do 6rgao
e independentemente da forma de apresentagdo ou armazenamento com que tenham sido produzidas.

5.1.1 As informagbes de que trata o item 5.1 devem ser adequadamente protegidas e utilizadas
exclusivamente para os fins relacionados as atividades institucionais no Tribunal.

5.1.2 Toda informacao gerada ou manipulada no Tribunal deve ser classificada de acordo com norma a ser
proposta pelo Comité de Seguranca da Informacéo e editada por meio de portaria da Presidéncia.

5.1.3 O Tribunal adotara dispositivos de protegdo capazes de assegurar a autenticidade, integridade e
disponibilidade da informagao, conforme o seu nivel de classificacdo e independentemente do suporte em
que seja armazenada ou veiculada.

5.1.4 Compete a chefia imediata do usuario zelar, no ambito de sua unidade, pela observancia das
disposi¢des constantes desta Politica, bem como pelas normas relativas & seguranca da informacéo que
vierem a ser editadas, comunicando a autoridade superior as eventuais irregularidades.

5.1.5 A inobservancia das normas previstas nesta Politica sera devidamente apurada, podendo ensejar,
isolada ou cumulativamente, nos termos da legislacdo aplicavel, sangdes administrativas, civis e penais,
assegurado aos envolvidos o contraditério e a ampla defesa.

5.1.6 Os contratos e convénios celebrados pelo Tribunal, cujo objeto envolva a utilizacdo de recursos de
tecnologia da informacdo, deverdo conter cldusula exigindo a observancia desta Politica, que estara
disponivel no sitio eletrénico do Tribunal na internet.

5.1.7 A Secretaria de Tecnologia da Informacao e Comunicag¢des devera constituir a Equipe de Tratamento
e Resposta a Incidentes em Redes Computacionais — ETIR, conforme norma indicada no item 6.1.4 letra “f".

6 COMPETENCIAS E RESPONSABILIDADES

6.1 Compete ao Comité de Seguranga da Informagéao:

6.1.1 Coordenar, implantar, divulgar e operacionalizar a Politica de Seguranca da Informag&o do Tribunal
Regional do Trabalho da 182 Regido, bem como propor e acompanhar planos de ac¢ao para aplicagéo desta

politica;

6.1.2 Propor a realizagdo de campanhas de conscientizagdo dos usuarios quanto a politica de seguranca
da informacao;



6.1.3 Dirimir duvidas e deliberar sobre questbes ndo contempladas pela politica de segurangca da
informacgéo ou pelas normas a ela relacionadas, bem como sugerir as alteragdes necessarias;

6.1.4 Deliberar sobre as propostas de atos normativos apresentadas pelo Nucleo de Seguranga da
Informacao, relativos as seguintes matérias, entre outras:
a)Acesso aos recursos de rede, inclusive internet;
b)Uso adequado de correio eletronico (e-mail), estagdes de trabalho e dispositivos méveis fornecidos pelo
Tribunal;
c)Uso e instalacao de softwares;
d)Monitoramento e auditoria dos recursos de tecnologia da informacao;

e)Plano de continuidade do negdcio, em conformidade com o item 4.8 das Definigbes; e
f)Tratamento e resposta a incidentes em redes computacionais;

6.1.5 Deliberar sobre as iniciativas do Nucleo de Seguranga da Informagéao relacionadas ao incremento da
seguranga da informagao.

6.1.6 Os atos normativos de que trata o item 6.1.4 serdo materializados por meio de Portarias da
Presidéncia, numerados sequencialmente e publicados no 6rgao oficial de divulgacdo do Tribunal.

6.2 Compete ao Nucleo de Seguranga da Informacao:

6.2.1 Elaboragdo das normas previstas no item 6.1.4 e encaminhamento ao Comité de Seguranga da
Informacao, para fins de deliberacao;

6.2.2 Assessoramento ao Comité de Seguranga da Informacéo, sempre que solicitado pelo seu Presidente,
mediante esclarecimentos técnicos, prestacio de informagdes ou encaminhamento de documentos;

6.2.3 Elaboracdo de programas de treinamento visando a capacitagdo dos proprietarios e usuarios da
informacéo;

6.2.4 Monitoramento e auditoria dos recursos de tecnologia da informagao do Tribunal;
6.2.5 Gestdo do plano de continuidade do negécio de tecnologia da informagéo;

6.2.6 Analise periddica de riscos relacionados a tecnologia da informagao e a seus ambientes, processos e
pessoas;

6.2.7 Comunicagdo ao Comité de Seguranga da Informacao dos incidentes de seguranga tecnoldgica e do
nivel de seguranga alcangado nos ambientes tecnoldgicos, por meio de relatérios gerenciais provenientes
das analises de risco.

6.3 A Equipe de Tratamento e Resposta a Incidentes de Informacdo em Redes Computacionais é
responsavel por:

6.3.1 Receber, analisar e responder as notificagdes e atividades relacionadas a incidentes de seguranca
em redes de computadores, além de armazenar registros para formacgao de séries histéricas como subsidio
estatistico.



