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UTILIZAGCAO DE RECURSOS DE TECNOLOGIA DA INFORMAGAO E
COMUNICAGCAO - TIC

1 OBJETIVO
Estabelecer regras e condigcdes para a utilizacdo dos
recursos de tecnologia da informagdo e comunicacgdo - TIC

do TRT 18% Regido, visando a adocdo de Dboas praticas em
seguranca da informacéo.

2 APLICACAO
Aplica-se a presente a todos os recursos de tecnologia da
informacdo e comunicacdo do TRT da 18% Regido, assim
compreendidos as estacdes de trabalho, servicos de rede,
link de internet, correio eletrbnico corporativo,
aplicativos, sistemas, armazenamento em rede, notebooks,
modems, midias removiveils, entre outros.

3 ALINHAMENTO
Esta norma estd subordinada a Politica de Seguranca da
Informacdo do TRT 18% Regido.

4 DEFINICOES

4.1 Logoff: é a operacdo que termina uma sessdo autenticada
(uso de usuario e senha) de uma aplicacdo ou sistema
operacional, no caso do sistema operacional o logoff iréa
também fechar todos os aplicativos em uso;

4.2 Midia removivel: é um tipo de membdria gque pode ser
removida do seu aparelho de leitura, conferindo
portabilidade para os dados que carrega, como exemplos
temos: CDs e DVDs gravaveis, disquetes, Flash Drive, Pen
Drive, entre outros.

4.3 Proxy: dispositivo de hardware ou software capaz de
inspecionar dados trafegados entre a rede local e a Internet
e efetuar bloqueio de acesso a contetdo de acordo com
politicas preestabelecidas;

4.4 Firewall: dispositivo de hardware ou software cujo
objetivo ¢é limitar, impedir e/ou controlar o acesso a
servicos disponibilizados entre redes;

4.5 Dominio: conjunto de estacgdes de trabalho e servidores
com gerenciamento centralizado em um banco de dados central
de credenciais e diretivas de acesso;
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4.6 Gateway: equipamento destinado a interligar redes
distintas;

4.7 Spam: mensagem eletrdnica n&o solicitada enviada em
massa.

5 CONTEUDO

5.1 REGRAS GERAIS

5.1.1 Todos o©0s recursos de tecnologia da informacdo e
comunicacgado do Tribunal sdo para uso exclusivo no
cumprimento de suas atividades institucionais;

5.1.2 Toda e qualquer iniciativa para a contratacéo
(aquisicdo, locacé&o, convénio etc) de recurso de tecnologia
da informacdo e comunicacdo deve ser previamente submetida a
Secretaria de Tecnologia da Informacdo para avaliacdo da
oportunidade, compatibilidade com a infraestrutura existente

e implicacgdes de seguranca da informacéo, além de
verificacdo da respectiva especificacdo técnica;

5.1.3 Os servicos e sistemas autenticados seréo
disponibilizados para os usuarios registrados e

identificados pelo seu login e senha;

5.1.4 As credenciais de identificacdo s&o de uso pessoal e
intransferivel; o usudrio deve zelar pela confidencialidade
de sua senha de acesso, podendo ser responsabilizado pelas
operacdes realizadas com a utilizacdo de suas credenciais;

5.1.5 Situacdes especificas envolvendo a utilizacéo de
recursos de tecnologia da informacdo e comunicacdo néo
previstas nesta norma serdo encaminhadas ao Comité de
Seguranca da Informacdo para deliberacéo.

5.2 ESTACOES DE TRABALHO

5.2.1 As estacdes de trabalho serdo instaladas e
configuradas pela Secretaria de Tecnologia da Informacdo -
STI;

5.2.2 A Secretaria de Tecnologia da Informacdo criard padrdes
de configuracdo adequados as necessidades de utilizacdo das
unidades judicials e administrativas;

5.2.3 A Secretaria de Tecnologia da 1Informacdo devera
estabelecer um procedimento de homologacdo de softwares e
hardwares passiveis de serem 1instalados e utilizados nas
estacdes de trabalho;

5.2.4 Ndo ¢é permitida a instalacdo de softwares nao
homologados, mesmo que de livre utilizacdo;

5.2.5 A instalacdo de softwares dependerd da disponibilidade
de licenca de uso;

5.2.6 A equipe técnica da Secretaria de Tecnologia da
Informacdo poderd instalar softwares para testes, avaliacéo
e homologacdo, entretanto a wutilizacdo em ambiente de
producdo deve ser precedida do respectivo licenciamento e
homologacéao;
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5.2.7 Ndo é permitido ao usuario a abertura dos gabinetes, a
instalacdo ou remocdo de gqualquer componente de software ou
hardware nas estacdes de trabalho, bem como a desabilitacéo
ou alteracdo de configuragdes em servicos relacionados a
seguranca da informacdo, como antivirus, proxy e firewall,
devendo essas tarefas, quando necessarias, serem executadas
pela equipe técnica da Secretaria de Tecnologia da
Informacdao;

5.2.8 O wusudrio deve =zelar pela conservacgcdo, Seguranca e
utilizacdo adequada dos equipamentos, evitando obstruir as
entradas e saidas de ar deles;

5.2.9 E proibido o consumo de alimentos sélidos ou liquidos
préximo aos equipamentos de informéatica;

5.2.10 A conexdo de dispositivos removiveis de armazenamento
como pen drives, discos rigidos externos, cartdes de memdbdria
e outros sé poderd ser efetuada mediante autorizacdo da
chefia imediata;

5.2.11 O wusuario deve executar a cada uso varreduras a
procura de virus em pen drives ou outros dispositivos
removiveis de armazenamento que estejam autorizados para o
uso nos equipamentos do TRT 182 Regido;

5.2.12 O usuéario deve bloquear o sistema operacional de sua
estacdao de trabalho quando se ausentar da frente do
equipamento mesmo por curtos intervalos. No caso de
auséncia prolongada deverd fechar todas as suas aplicacdes
em uso e realizar o logoff da estacdo de trabalho;

5.2.13 Ao acessar dados sigilosos ou sensiveis, o usuario
deve certificar-se de que o posicionamento fisico de seu
monitor ndo permita a visualizacdo das informacdes por
terceiros.

5.3 USO DA REDE LOCAL (DOMiNIO TRT18)

5.3.1 E proibida a —conexdo de equipamentos “pessoais”
(notebooks, netbooks, smartphones, tablets, modem e
similares) a rede do TRT 18°% Regiédo;

5.3.2 Serdo fornecidos diretdérios compartilhados de rede para
armazenamento de arquivos de trabalho. E proibida a
utilizacdo desta &rea para o armazenamento de arquivos
pessoais ou sem relagdo com as atividades institucionais do
Tribunal;

5.3.3 Serd oferecida 4rea ©publica (J:) tempordria para
transferéncia de arquivos, cujo esvaziamento se dara
semanalmente por meio de rotina automatizada. A referida
drea ndo deverd ser utilizada para gravacdo de arquivos que
devam ser mantidos por mais de um dia;

5.3.4 Cada unidade administrativa ou Jjudicial terd um
diretdério compartilhado (G:) para os usuadrios 1lotados na
respectiva &rea, com acesso de leitura e gravacdao;

5.3.5 Cada unidade administrativa ou Jjudicial terd um
diretdério compartilhado (X:) para publicacdo de arquivos de
interesse de outras &reas, com acesso de escrita para os
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usudrios lotados na respectiva Area e acesso de leitura para
os demais usuarios;

5.3.6 A Secretaria de Tecnologia da Informacdo manterd coédpias
de seguranca do contetGdo dos diretdérios compartilhados por
um periodo a ser definido em norma especifica de backup e
restauracao;

5.3.7 O usuario deve, periodicamente, fazer a eliminacdo de
arquivos desnecessarios e evitar a manutencdo de mais de uma
cépia do mesmo arquivo;

5.3.8 A Secretaria de Tecnologia da Informacéao poderé
excluir contetdo gque ndo esteja em conformidade com as
normas de seguranca da informacdo do TRT 18% Regido, quando
da realizacdo de manutencdes periddicas nos diretdrios de
rede a fim de liberar espaco e otimizar a sua utilizacdo.

5.4 GERENCIAMENTO DE INFRAESTRUTURA

5.4.1 Todos os sistemas e servigcos disponibilizados na rede
do TRT 18% Regido devem fazer o uso de autenticacdo de
usuario e utilizar mecanismos de criptografia como: HTTPS,
SSL, TLS e VPN, para o tradfego de nomes de usudrios, senhas
e de informacdes sigilosas entre as camadas envolvidas no
sistema ou servico;

5.4.2 Todo equipamento Servidor de servicos de tecnologia da
informacdo e comunicacdo deve 1implementar dispositivos de
seguranga para proteger suas portas de acesso remoto
(Firewall no Host):;

5.4.3 A rede de comunicacdo de dados do Tribunal deve ser
segregada de acordo com a criticidade das informacdes e das

aplicacdes existentes. A segregacdo da rede deve ser
efetivada por meio de gateways (firewalls, routers,
switches, etc.) configurados conforme regras definidas pelas

dreas competentes da Secretaria de Tecnologia da Informacéo;

5.4.4 A Secretaria de Tecnologia da Informacdo deve manter
documentacdo atualizada dos servigos e redes gque compdem a
infraestrutura de tecnologia da informacdo e comunicacdo do
TRT 182 Regido.

5.5 COMPUTACAO MOVEL E TRABALHO REMOTO

5.5.1 Os notebooks disponibilizados aos magistrados e
servidores do TRT 18% Regido devem ser conectados a rede
corporativa pelo menos a cada 10 dias para gque recebam as
atualizacdes de seguranca e politicas necessarias, devendo
ser utilizados apenas pelos wusuarios autorizados, sendo
proibido o seu empréstimo a terceiros;

5.5.2 E responsabilidade do usudrio manter o antivirus do seu
notebook atualizado. Na hipdétese de inexequibilidade da
atualizacdo pelo usudrio o aparelho deve ser encaminhado a
Secretaria de Tecnologia da Informacdo para as providéncias;

5.5.3 Documentos sigilosos ou restritos armazenados nos
notebooks ou em midias removiveis devem ser criptografados
para evitar a sua divulgacdo indevida em caso de perda ou

Norma: NOO1 ‘Reviséo: 00 ‘Vigéncia:20/04/2012 Pagina: 4/6

* O presente texto ndo substitui o que foi publicado no Didrio da Justiga Eletrdnico de 24/04/2012.



furto do equipamento;

5.5.4 Os notebooks disponibilizados pelo Tribunal deverdo
estar configurados para acionar a protecdo de tela apds um
periodo de inatividade com exigéncia de senha para
desbloqueio;

5.5.5 A perda ou furto de notebook do TRT 18% Regido deve ser
comunicado imediatamente a Secretaria de Tecnologia da
Informacdo, além de tomadas as providéncias administrativas
cabiveis;

5.5.6 O acesso remoto a rede do TRT 18% Regido realizado por
servidores e magistrados com a utilizacdo da VPN e do
Gabinete Virtual desta Corte ndo deve ser realizado a partir
de computadores de uso publico (lan houses, gquiosques de
internet, etc);

5.5.7 O wusudrio quando utilizar o acesso remoto (Gabinete
Virtual, VPN) fora das dependéncias do Tribunal deve
permanecer conectado apenas enquanto estiver efetivamente
utilizando os servicgos disponibilizados, tomando o cuidado
de desconectar-se nas interrupcdes e no término do trabalho.
Deve cuidar ainda para que informacdes sigilosas ndo sejam
capturadas por terceiros que estejam préximos ao
equipamento;

5.5.8 E proibido o uso de modems ou conexdes via celular em
equipamentos conectados a rede corporativa do Tribunal.

5.6 ACESSO A INTERNET E CORREIO ELETRONICO

5.6.1 O acesso a Internet pela rede corporativa do Tribunal é
de uso exclusivo de seus magistrados, servidores e
estagidrios, destinando-se a apoiar o cumprimento das suas
atribuicdes institucionais;

5.6.2 A navegacdo na Internet estard sujeita a filtros de
contetido e serd passivel de verificacdo e auditoria por
parte da Secretaria de Tecnologia da Informacdo, tanto
quanto ao contetdo acessado e volume de dados trafegados;

5.6.3 E proibida a utilizacdo de qualquer tipo de mecanismo
ou recurso para burlar os controles de acesso a Internet
implementados;

5.6.4 O acesso a Internet deve ser realizado de forma
responsavel e comedida, evitando o comprometimento da rede
corporativa, dos 1inks de comunicacdo de dados e da
disponibilidade dos servicos do TRT 182% Regido. Em caso de
uso abusivo o usuario serd comunicado e havendo reincidéncia
serd enviado um relatdério a chefia imediata para as
providéncias cabiveis;

5.6.5 O correio eletrdnico corporativo do Tribunal é de uso
exclusivo das atividades relativas as funcdes dos usuarios
no TRT 18% Regido, podendo ser auditado por determinacédo da
Administracdo;

5.6.6 £ proibido o uso do correio eletrénico corporativo para
o envio de mensagens em massa que ndo tenham relagdo com as
atividades do Tribunal;
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5.6.7 O usuadrio do e-mail deve sempre utilizar o campo “Cépia
Oculta” no envio de mensagens para muitos usuarios, a fim de
preservar os enderecos dos destinatérios;

5.6.8 As caixas postais possuem espaco limitado, devendo ser
realizada manutencdo periddica pelos seus usuadrios (apagando

e-mails antigos e desnecessarios), evitando assim a
interrupcdo do recebimento de mensagens por insuficiéncia de
espaco;

5.6.9 0 tamanho méaximo das mensagens de e-mail, incluindo
seus anexos, ndo deve exceder 3 MB;

5.6.10 As pastas Lixeira e Spam serdo apagadas periodicamente
por rotinas automatizadas e sem aviso prévio.
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