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BACKUP E RESTAURAGCAO DE DADOS

1 OBJETIVO
Estabelecer requisitos para as copias de seguranca dos dados do Tribunal Regional
do Trabalho da 182 Regido (TRT18) de modo que estejam integros e disponiveis as

pessoas autorizadas.

2 APLICACAO
Esta norma de seguranca da informacéo aplica-se aos dados armazenados em meio
digital produzidos ou manipulados no exercicio das atividades do TRT18 e aos

agentes responsaveis por esta producdo ou manipulagao.

3 REFERENCIA NORMATIVA

3.1 Portaria TRT18 GP/NGTIC 001/2016 e anexo “PO01", que aprova a revisao
1.1 das diretrizes da Politica de Seguranca da Informacdo e Comunicag¢do do
TRT18.

3.2 Portaria TRT18 GP/NGTIC n° 004/2016 e anexo “NOO01", que aprova a
revisdo 1.1 das regras para utilizacdo dos recursos de Tecnologia da Informacéo e
Comunicacéo do TRT18.

3.3 Objetivo de Controle 12.3 da norma ABNT ISO/IEC 27002:2013 (cédigo de
pratica para controles de seguranca da Informacao).

4 DEFINICOES

4.1 Administrador de Backup: pessoa ou grupo responsavel por atividades de
planejamento e operacao das atividades de backup, de acordo com a categoria de
backup que administre.

4.2 Backup: copia de seguranca de arquivos e dados;

4.3 Categoria de backup: grupo de ativos de informacao cujo backup é realizado
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dentro de uma mesma rotina e seguindo um mesmo procedimento (e-mail,
servidores de arquivo, bancos de dados Oracle, bancos de dados PostgreSQL,
computadores de usuarios, etc);

4.4 Equipe de backup: equipe composta pelo gerente e administradores de
backup;

4.5 Gerente de backup: pessoa responsavel pela coordenacdo das atividades
de backup executadas e planejadas em conjunto com os administradores de backup.
4.6 Local de armazenamento: espaco de armazenamento l6gico na midia em
gue os dados serao gravados;

4.7 Repositério: local de guarda das midias, podendo ser o cofre ou outro local
apropriado;

4.8 Midia: dispositivo de armazenamento de dados, podendo ser disco, fita, ou
outro meio de armazenamento;

4.9 Periodo de retencdo: periodo de tempo em que os dados gravados nao
podem ser apagados;

4.10 Restauracao: procedimento por meio do qual as informacdes contidas no
backup sao recuperadas e disponibilizadas para uso;

4.11 Teste de restauracao: procedimento que visa testar a efetividade das cépias

de seguranca,;

5 RESPONSABILIDADES

5.1 E responsabilidade da administracdo disponibilizar a equipe de backup os
recursos humanos, fisicos e computacionais adequados para garantir a efetividade
desta norma.

5.2 E responsabilidade dos usuarios dos sistemas de informagdo manter os
dados em locais de armazenamento compativeis com sua classificacdo conforme
regulamentacéo especifica, de forma que tenham o tratamento devido.

5.3 Compete ao Gerente de Backup:

5.3.1 Coordenar as atividades de planejamento, operacédo e testes do backup,
atuando como ponto de convergéncia dos administradores de backup;

5.3.2 Garantir a elaboracdo e atualizacdo do documento de especificacdo de
backup e demais documentos mencionados no item 6.

5.3.3 Aprovar os procedimentos pertinentes a operacionalizacdo do backup.

5.3.4 Solicitar recursos para as operacdes de backup;

5.4 Compete ao Administrador de backup:

5.4.1 Planejar e operacionalizar o backup de dados referente a categoria de backup
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gue administre.

5.4.2 Elaborar e manter a documentacdo de backup dos dados referente a
categoria que administre, atualizada e em conformidade com 0s normativos
pertinentes;

5.4.3 Efetuar testes de restauracao e seus registros;

5.4.4 Atender e registrar os chamados técnicos de restauracao para as categorias

de backup as quais se relaciona;

6 DOCUMENTAGAO

6.1 A STI deve elaborar, manter atualizada e em local padronizado a
documentacéo referente aos seguintes aspectos do backup:

6.1.1 Documento de Especificacdo de backup considerando cada categoria de
backup e a classificagcé&o da informagéo, contemplando os seguintes aspectos:

a) as informacgoes elegiveis a backup;

b) a abrangéncia (por exemplo, completa ou diferencial);

c) frequéncia da geracéo das copias;

d) periodo de retencgéo;

e) requisitos de seguranga da informagdo envolvidos;

f) criticidade da informacg&do para a continuidade da operacéo da organizag&o;

g) transmissé&o das informacées via rede de dados.

6.1.2 Backup e restauracao de dados;

6.1.3 Testes de restauracgao;

6.1.4 Identificacdo, guarda, transporte e controle da vida util das midias;

6.1.5 Solicitacbes de inclusdo de novos sistemas ou dados na abrangéncia do
backup;

6.2 Deverdo ser mantidos registros das operacdes de backup, restauracdo de

dados e testes de restauracéao de dados.

7 MONITORAMENTO E MEDICAO

7.1 O processo de geracdo das copias de seguranca deve garantir que registros
completos e exatos da operacdo sejam gerados e mantidos em base de dados para
fins de monitoramento e medicao de eficacia.

7.2 A documentacdo de que trata o item 6 devera apontar, em sec¢do especifica,
indicadores que serdo acompanhados periodicamente, incluindo inicialmente a
porcentagem de operacdes de backup realizadas com sucesso e a porcentagem de

testes de restauracao realizados com sucesso.
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8 ARMAZENAMENTO E SEGURANCA

8.1 As copias de seguranca devem ser armazenadas em uma localidade remota,
a uma distancia suficiente para escapar dos danos de um desastre ocorrido no local
principal.

8.2 As copias de seguranca devem possuir um nivel apropriado de protecdo
fisica, l6gica e ambiental, consistentes com as normas aplicadas na instalacéo

principal.

9 TESTES DE RESTAURAQAO DOS DADOS

9.1 ASTI deve realizar testes de restauracdo e manter registros destes testes.

9.2 Os testes de restauracdo devem ser realizados em local de armazenamento
dedicado, n&o sobrepondo o local original;

9.3 Caso ocorra falha no teste, o gerente de backup devera tomar as medidas

necessarias a correcéo do problema.

10  DISPOSICOES GERAIS

10.1 Os gerentes e administradores de backup deveréo ser designados por meio
de ato administrativo;

10.2 A primeira versado do documento de especificacdo do backup mencionado no
item 6.1.1 devera ser apresentada a Comissao de Seguranca da Informagcédo em até
seis meses contados a partir da publicacéo deste normativo. Os demais documentos
listados no item 6.1 deverdo ser concluidos em seis meses a partir da publicacédo do

documento de especificacédo de backup.
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