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INVENTARIO DE ATIVOS DE INFORMAGAO

1 OBJETIVO
Disciplinar o processo de inventario de ativos de informagdo e a definicdo de
responsabilidades apropriadas para a protecdo desses ativos, sob a odtica da

segurancga da informacao.

2 APLICACAO
Esta norma de seguranga da informagdo se aplica no ambito do TRT 18% Regido
(TRT18).

3 REFERENCIA NORMATIVA

3.1 Portaria TRT18 GP/NGTIC n° 001/2016 e anexo “PO01”, que aprova a revisao
1.1 das diretrizes da Politica de Seguranca da Informagcdo e Comunicagdo do
TRT18.

3.2 Norma Complementar n® 10/INO1/DSIC/GSIPR, de 30/01/2012, que estabelece
diretrizes para o processo de inventario e mapeamento de ativos de Informag¢ao nos
aspectos relativos a seguranca da informagdo e comunicagbes nos Orgaos e
entidades da Administragao Publica Federal (APF).

3.3 Objetivo de Controle 8.1 da norma ABNT ISO/IEC 27002:2013 (codigo de pratica

para controles de seguranga da Informagéao).

4 DEFINICOES

Para efeito desta norma, serdo adotadas as definicdes descritas nesta se¢cdo e no
documento POO1.

4.1 Ameaca: causa potencial de um incidente indesejado, que pode resultar em um

dano para um sistema ou organizacgao.
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4.2 Ativo de Informagdo: o0s meios de armazenamento, transmissdo e
processamento da informagdo; os equipamentos necessarios a isso; os sistemas
utilizados para tal; os locais onde se encontram esses meios, e também as pessoas
gue a eles tém acesso.

4.3 Controle: forma de gerenciar o risco, incluindo diretrizes, politicas, normas,
procedimentos, praticas ou estruturas organizacionais, que podem ser de natureza
administrativa, técnica, de gestao ou legal.

4.4 Custodiante de ativo de informacao: refere-se a qualquer individuo ou unidade
da organizagdo que tenha a responsabilidade formal de proteger um ou mais ativos
de informacgao. Ele é responsavel por aplicar os niveis de controles de seguranga em
conformidade com as exigéncias de seguranca da informagdo comunicadas pelos
proprietarios dos ativos de informacao.

4.5 Proprietario de ativo de informacgao: refere-se a parte interessada da unidade
da organizagao, individuo legalmente instituido por sua posig¢do e/ou cargo, o qual é
responsavel primario pela viabilidade e sobrevivéncia dos ativos de informagao.

4.6 Risco: combinagéo entre probabilidade de um evento (chance de ocorrer) e
suas consequéncias (impacto que causaria se ele acontecesse). Como exemplo: a
chance de uma ameacga explorar uma vulnerabilidade e causar um dano a um ativo
de informacgao, as informacgdes ou a Organizacgao.

4.7 Vulnerabilidade: fragilidade de um ativo de informagcdo (do ponto de vista da

seguranga), ou de um controle, e que pode ser explorada por uma ameagca.

5 DISPOSICOES PRELIMINARES
5.1 O processo de inventario de ativos visa estruturar e manter uma base de dados
sobre ativos de informacdo que sirva de subsidio para os processos de Gestao de
Riscos (GR) e Gestao da Continuidade do Negdcio (GCN), nos aspectos relativos a
segurancga da informacao.
5.2 A base de dados podera suportar outras atividades, como:

a) tratamento da informacgéo classificada;

b) gestdo de incidentes de seguranga; e

c) controle de acessos.
5.3 A estruturacdo da base de dados sera dinamica e ocorrera de modo iterativo e
evolutivo, tanto na abrangéncia como na forma.

5.4 Serao inventariados os ativos que fizerem parte de um escopo predefinido, tendo
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em vista as prioridades do TRT18 (objetivos estratégicos, processos de negdcio
criticos e requisitos legais, regulamentares e contratuais), sua estrutura, os recursos
disponiveis para a execugao do processo e as necessidades para a gestdo da
segurancga da informagao, em especial a GR e GCN.

5.5 Ativos de informagao semelhantes poderdo ser agrupados e inventariados como
um unico ativo, visando a simplicidade e eficiéncia dos processos de inventario e de
protecao.

5.6 E desejavel que haja referéncias cruzadas com outros inventarios, como:
Patrimonial; Documental; Configuracdo e Ativos de Servigos de Tecnologia da
Informacao; e Pessoas;

5.7 O processo de Gerenciamento de Configuragcdo e Ativos de Servico, que
normalmente utiliza inventario préprio, devera observar os dispositivos dessa norma

que determinam a definicdo de responsabilidades pelos ativos.

6 PROCEDIMENTOS
Sera elaborado e mantido um documento de apoio ao processo de inventario,
denominado “Manual de Inventéario de Ativos de Informagao (MIAI), com informagdes
detalhadas e exemplificadas sobre os procedimentos de inventariagao.
6.1 Coleta de informagodes gerais
6.1.1 Devem ser identificados:

a) os ativos primarios (processos de negdcio, sistemas e servigos) considerados

criticos pela Administragao;

b) os ativos de informagao que dao suporte aos ativos primarios.
6.2 Detalhamento dos ativos
6.2.1 O inventario a ser produzido sera composto de registros unicos que descrevam
de maneira inequivoca ativos de informagao do TRT18.
6.2.2 Como ponto de partida, tais ativos serdo caracterizados ao menos pelos
seguintes atributos: nome, tipo, relevancia, localizagdo, proprietario, custodiantes e
observacgoes.
6.2.3 A especificagao desses atributos sera documentada no MIAL.
6.3 Identificagcao dos responsaveis
6.3.1 O ativo tera como proprietario a unidade ou individuo formalmente designado
para controlar seu ciclo de vida.

6.3.2 Os conflitos ou auséncias de propriedade sobre ativos serdo levados a
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Comisséo de Seguranga da Informacgao para analise e deliberagao.

6.4 Definigao dos requisitos de Seguranga da Informacgao

6.4.1 Devem ser identificadas as exigéncias de seguranga para cada um dos
seguintes requisitos de seguranga do ativo: confidencialidade, integridade,
disponibilidade.

6.4.2 Para cada requisito de seguranga sera associado um valor que indicara a
medida de relevancia daquela exigéncia para a organizacao.

6.4.3 A escolha de um valor adequado se dara mediante a analise do impacto
provavel que tal exigéncia, se ndo atendida, pode causar as operagdes, geréncia e
Missao organizacionais.

6.4.4 A escala de valores e os critérios de valoragado dos requisitos de seguranga
serdo indicados no MIAL.

6.5 Estabelecimento do valor do ativo

6.5.1 O valor do ativo representa sua relevancia para a organizagao. Sua obtencéo,

estimativa ou calculo seguira as orienta¢des indicadas no MIALI.

7 RESPONSABILIDADES

7.1 Comissao de Seguranga da Informagao

7.1.1 Propor a Administracédo a criagdo de um grupo de trabalho permanente
incumbido de executar e aprimorar o processo de inventario de ativos de
informacéo.

7.1.2 Indicar os integrantes que comporao o referido grupo de trabalho.

7.1.3 Definir, e revisar anualmente, o escopo da coleta de informacbes para as
atividades de inventario de ativos, conforme os requisitos indicados em 5.4.

7.1.4 Deliberar sobre o MIAI e sobre os Inventarios de Ativos anuais.

7.2 Chefe do Setor de Segurang¢a da Informacgao

7.2.1 Propor a Comissao de Seguranca da Informacdo o MIAI, em que conste
detalhamento de procedimentos, modelos de questionarios e orientagdes sobre
preenchimento, agenda de inventariagdo para os proximos quatro anos e outras
informagdes que se fizerem necessarias.

7.2.2 Conscientizar e orientar o grupo de trabalho e os responsaveis pelos ativos
quanto as questdes relacionadas ao processo de inventario e a protecao de ativos
de informacao.

7.2.3 Validar, junto aos proprietarios e custodiantes, as relagdes de responsabilidade
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sobre ativos.

7.3 Proprietario

7.3.1 Informar a Secretaria de Tecnologia da Informacado e Comunicacao (STI) sobre
ativos novos, ativos modificados ou baixa de ativos antigos.

7.3.2 Detalhar os ativos, definir requisitos de seguranga, indicar custodiantes e
estabelecer o valor do ativo.

7.3.3 Observar outras determinacbes e orientagbes previstas nos normativos de
seguranga da informagdo e no MIAI relacionadas as atividades de inventario,
identificacdo e monitoramento de riscos e protecio de ativos de informacéo.

7.3.4 Comunicar aos custodiantes e usuarios as exigéncias de seguranca da
informacgao e monitorar periodicamente os controles e os riscos dos ativos sob sua
propriedade.

7.4 Custodiante

7.4.1 Responder formalmente pela prote¢ao dos ativos sob sua custddia.

7.4.2 Aplicar a esses ativos os niveis de controle em conformidade com os requisitos
de segurancga da informagado comunicados pelos respectivos proprietarios.

7.5 Grupo de Trabalho

7.5.1 Auxiliar o Chefe do Setor de Seguranga da Informagao no aprimoramento do
MIAI.

7.5.2 Operacionalizar cada inventario anual.

7.6 Secretaria de Tecnologia da Informagao e Comunicagao

7.6.1 Disponibilizar os recursos necessarios ao suporte tecnologico do processo de
inventario de ativos de informacéo.

7.6.2 Assegurar que se cumpra o que determina o item 5.7, no que diz respeito ao
processo de Gerenciamento da Configuragéo e Ativos de Servigos.

7.6.3 Coordenar anualmente o inventario de ativos de informacdo, observando o
escopo de coleta predefinido pela Comissdao de Seguranca da Informacédo e as

orientacdes contidas no MIAL.

8 DISPOSICOES GERAIS

8.1 O MIAI e um primeiro inventario deverao ser elaborados dentro de 120 dias apos
a publicacao desta norma.

8.2 Esta norma devera ser revisada anualmente.

Este texto nao substitui o publicado no DEJT de 16/02/2016.
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